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O Setor de Energia foi um dos principais
alvos de ataques cibernéticos no Brasil em
2020 e 2021. 
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INTRODUÇÃO

CIBERSEGURANÇA 
CONTRA ATAQUES 

HACKER. 
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COMPLIANCE
ESPECIALISTA

@norbertotordin

norberto@nai-it.com

CEO & FOUNDER
NORBERTO TORDIN
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�������	���ência na área de Governança, Risco 
e Compliance vem inovando desde 2018 a frente do projeto Data Privacy, 
com o módulo de adequação e sustentação da LGPD, uma das soluções 
mais completas do mercado segundo avaliação de renomados consultores 
internacionais.

Especialista e estudioso constante das melhores práticas de proteção de 
dados e métodos de análise de riscos,  direciona as atualizações da 
Plataforma Nai Compliance Center para atender cada vez melhor as 
necessidades dos clientes Nai-it. 

@norbertotordin
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Abaixo os tópicos que abordaremos.

Índice

��������������������������������

� ����������������������� �­��������������������

� ������­�������¡�����¢�­����¡������������¡£��

� ������������¤������������¢�

� ������­�¢�£����¢��� ������ �����¢�

� ��¥���­�¢�£��������¢¢�¢�

� ������������������������¢��¢��������������¢

��������������������
��

�� ­�¢�£�����������������

� ������¢�������¦����¢

� ���§���¢���¢¢�¢



Página   05
E BOOK NAI-IT

RESOLUÇÃO DA ANEEL 
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O QUE DEVE SER
ATENDIDO.
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4.1 - arquitetura tecnológica
         para o ambiente. 

4.2 - governança da segurança
         da informação. 
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4.3 - inventário de ativos. 

4.4 - gestão de vulnerabilidades. 
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4.4 - gestão de acessos. 

4.6 - MONITORAMENTO E 
         RESPOSTA A INCIDENTES. 
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GESTÃO DE IDENTIDADES E ACESSOS (IAM) 

ACCESS CONTROL E MATRIZ SOD

gestão da privacidade (lgpd/gdpr/adppa)

gestão de análise e governança 
(data discovery)

gestão de cookies (lgpd/gdpr)

automatização de processos de negócio
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operação instituído pelo ons.



Página   011
E BOOK NAI-IT

na
i c

om
pl

ia
nc

e 
ce

nt
er

  
������� 
� ���� ����� �������
� �
� �� ���
� ������� ���������� �� 	�������� 
� �����
� �� ����
�
����������������������
������������������������������������ �����
���������������
�����������
�����
������
�������
������
����
���
���
�	��������
�
������
����
������
�������
������������
�����������������������
���
�

�
��������¥��������������­����
���������
������	�����������������������
�	
������
�

�����������������
��
�	�
��������
������	�����������������
����
���������������
�
���
�	���������������������������
���������� ���������
���������������������
�
�

�
���
������������������
�
�	�����	����������
� ��	������
��
����	
��
��
��������
�
� ����������
������ ������� �
� ��
� ��� �
���� �������� 	���� �
�
�� 
�� ��������� ���
��	����©
����
�� ��� �
	��� �������� �� �������­��� ��� ���­��©� ����� ������
� 	������� � ����
����������
�������������������
����
�����
��
�
��
����������������	����������
����
���� ����� 	
������� ���������� �
�� � � �
� ��� 	�� � � � � ��� ��� �������� �
�����	�� � � � � ��� ���

���
����������� ����������
������	�
�����
�����	�������������������������	����
��
����
�	��������
���
��������� � ��������
�� �� ��������������
��
���
����	���������
�
�������� ±�²��
��	�� � � � �����
�	�������������
���
� ������
�	�� � � � ����	�������
��
�
��������±�²�����
�������������
�����������
������
�� ����	������
��
��
���
���	���
������
�� ���	����
� ���� ¬
��� �
¬� 	���� �	�
����
� �
�� ����
���� �� ��� ����� �
��
���������
�

����������������	���
����������������
�������
���
������
�������������
	����
��
���� � �����
� �
��³���
¬��� ���� 
� ������� ������
�´� ���� ����� ���� ��� � ����
� �
�
�
���������
���
�������������
� �
��  ���� ���������������
� ����	������
��
�	�� � � � ����
�����
�	
�������� ������������
������
��
�	��	��
���������
	�����
���� �������
�
����������
��
����
�������
��	��������
����� ���
���
��� �������������������
��
�
 ����� ����� �������
®� � �� ��� ��������
�� 	
��� ��������
� 	
���� 	���� 
� ������
� ���
�
�
������
������
�

�
�� 
� �
�	������� ������� ����� 	�
������ ������� ��
� ���������� 	
��� ����� �����
�
���������������
���
����
������������

���
�
��­�����	� ���		�	�� ���� � ����� �����
�� �� ���� ���� �������� �
���� ������
����
���� ��	������� ���� � ����� �����
�� �� 	������ 	���� 
� ­���
�� �� ������� ��� ��������� 	����
����� �����
����
� ������ ��
� 
�� �����
�� ���� ����
� ��������
�� �
�� �� � ���������� ����
��������������������������
������
����
��������������
�
�������
�������
�����
��
�����
��� �� ���
� �� ����
������������� ���������� ��	����� �� �
��
� �������������
�
	
�� ������� �
� ����
�� �� ������
� �
�� �����
����
�� �� ���	�����
�� �����
�� 	���� �����
����
�� ����� ��� �������
�
� �
� �� ����
� 	���� ������ ��� 	�������� �� ���� ��� 
���
� ����
����
� �����
������� ����
����� �
��������
��
�
���
������
����	�����������������
�
�����������������
���������������������������������	����
�	���
���������

�
��
���
��
��
�	�������������������� ����������
� �
�������
������������	
����
���� ��������� �� 	�
��������� �
�� ��������
�� ��������	���� �������������������������
�����
��
�����������
��������
�������� � �����
���������
� ��
���
�µ���
��
�	�������
������������� � �����
�����������������
�����
������������������	�����
����¬
��� �
¬�
	���� 
� ­���
��� �
�� ��� �
�������
� �����µ���
� 	���� ���� 
� ����
�� �������� �	������
������	�� � ���������������	�� ������� ������
����	�����
������
����
�



Página   012
 E BOOK NAI-IT

NAI-IT

na
i c

on
pl

ia
nc

e 
ce

nt
er

  
�������
������������������� ��
���
�µ�������	������
�
����
��
�������
�
�����������
����
� 	���� 
� ���� �	������ ��� ����� ��� �
�� ���������� �� ���
����
� �
�� 	�� � ��� ����
�
���� ������
�� 	��
� ����
��� ���
�� �
�� ���
� ����� ���¨����� ������� �� ��������
�
����������
�����
��� �������������������

����������������������������������������
�������� � �����
��
�������
��

��������� �� ���� � �����
� 	
��� ���� ���� ����¨����� ��� �����
���� �� 	
� ����
� ����� ����
���	��������
���
�����������¨������������������������������������
�
��
�
�
�	�
�
����
�����
������
�������
����
��
�������
�������
�������
�	
�������������������
�
�µ��	�������������������������������
�������������
� ����
������
�	�
�����������
��
�������������
��������
��
������
���������������
����
�

�� ��	
��
� ���� ���
� ��� �����
� ��	��� � ��
� ������ ���� ���� �
������
�� ����
� ����
±��������
²��������������������������
�������
������������	�
����
��������	����
­
��������������������
�	
��������
������
��
��	���
�������������������
������
������������ ����� �����
����������������������
���������
���
���������
�����������
�����������
��
���������������������������

������������
����
�������������������
��
�	�
����
���	��������� ��������
��	����
�������
���� ���������
���� �������������������	�������� ���	��
��	��� �� �������� �����
��
�������
��	�������
����
���������������
�������	����������
����

��	�� �����©� ������� �
�� ��������
�� �
� ����
� ���� � � �����
� �� ������� ���� ��� �����
�����
��������������
�������
�������
������
�� ��
������
�������	�
��������
��
�
�
�	������� ������� ���� ��� ����������� �� �
��
���� ��� ������� ��� ������ �� ���� �� ���
�
����
����
��������
�������
����
���������
���
�
�� ��
���������
������¥����� �

�����	����
�
	����
 �	�� ����� ������
� 	������� ���� �����
�� ���� ������ �
�������
��
�� ���� ��
�� �� �
��������� ��� �����
������ ��	�
� ������ �
���
���
�� 	������
�����
��������������� �� �� ������ �
����� ���������������� � ����� �������� �� ���� �
���� ���
������
�������������
�	�����������
���
�������
��������	�
��
�������
����������
�
����������
��
������
����
�������������
�������
������
�����
��������������������
�
�
�	�������������� ������ � ��������� ±��� �� �¨����²�����������
���������������¬
���
� �
¬�	����
�����
��������������������
����������
��������������
�������������������



Página   013
E BOOK NAI-IT

ge
st

ão
 d

a 
pr

iv
ac

id
ad

e 
e 

ci
be

rs
eg

ur
an

ça
 

e cibersegurança
g estão d a  p riva cida de
�
�	���������
� 
� ���� ����� ���� �������
� �
�
� ��������
� �
�������� �����
�����
����
����	�����
������
����	��
��� �����
�������������¨�������	���������������������
������������������������������ 
�������� ���� �
���������
��� ��������������������
���
������������
�
�
��
�	����������������������
����	
��
�������
����
��
��
�����������

�
� �������� ��� ������ �����¨����� ���
�� � ���� ���¢��������������� �� ��	����� ��� ����� ��
��	������������
���������	������	
�� � �����������������������
�����
�������������
�����
������� �����
��	�	���������	
������ ������ ���������������
�������������	
�� � ����
��� ��������
�
�������������	
������ �����®�
�
�� 
� �
�	������� ������� �� ��	����� 	
����� ���������� ����� ��
� ������
���	
��������	����¢���������������
�����
���	
�����������������������	
�� � ���� ��
�� 	���� 	������ 
� �
�����
� ��� �
���������� ��� 	
�� � ����� ������ ���� �������� �
�� 
�
	���
�
� 	���� ������
� �� ����� ��
� 
�� ����
���� 
�� �����
���� ���� ������ �	�
���� ��
	
�� � ����

���������
���
���� �������	
�� � ������	
������� ���
�������������
�
��	�
��������
����
�
���
���	��������� ��	��
����	
�� � �������������������� � ����
�	�����
���
������
���
������
��������¨�������������������������	����
��
���
������
�
���
�µ���
��
��
	��������������������
����
����������������
�
� ������
�����
�������
�	��������

� ���	
������� �������� 
�� 	�
����
�� �������
�� �
� �
���
��� ����
���
������
�� ¢��
�
�����������������������
�������
���������������
����������	
�������	
����������
���������������������
���
�����
�¬
��� �
¬��
��������������
����	��
����
���
������
���
��
��
������
��	����
��

�
��������������������
��������
���������­����
�������������� ������ ��
��	�
��������
�
�� ������� ��
� ���
�������
��� ��������
� �
� �
�	������� ������� ���
�� ��� �
���
¬����������������������������������� ������������������
��������
� �

��������������
�	������������
������� � ���������
�
�����
�������� �����
������������
���������
�����������
��������������� ��������
��������
�����
����������������������
��� ������ 
�� ����
� ������ ����
�� �� ���������
� ������� 
�� ���������
�� ��� �
���
��� �
�
����
�	��������������������������������
��	��
�����	
������� �

�
������� � ������������������� ����������������
�����
���������������� ���������������
�����
��������������
�����������
��
�����
�������	
������ ��������������������
��
��� ����� ���� ��������� �� ���� ����� ��� ��� ���������
� ��� ��������� �� ���
� ����� ����
�
�������������� �� �
���� ��� ������ 	��������� ����
� ����������� �
��
���� 
� ��	���
����
�

�
��������� � �����
��������������
����
������������ � ������������������������������
���� ����� �������
� ��� � ��
� ������� ������
���
� �� ��� ����������
� ����
�� ����� �����
����
����������
�
���
��¬�������������
� ��������
����	����������
��¬���� ��������
��
������
������
�������������� ��������¢���
���������
�������������������
�	��
�����
����
���
��¢���
����������������� ���������� ����������������������
�	��
�����
�������	
����
������������ �



Página   014
 E BOOK NAI-IT

ge
st

ão
 d

a 
pr

iv
ac

id
ad

e 
e 

ci
be

rs
eg

ur
an

ça
�
� ����� ����� �
���
������
� �� ���	
���� �� ���������� �� ��� � ����
�� ������� ������
� ��
����
��
�	��������������������
�����������
������������
������	
����������� � ����
�
��

�������
�����	
������������
���
������ ��	
���� ������������	��������� ��	
���� �����
�������
�
��
��	��¶����
��������������
�

¦� ��������� ���� ����� ���������� 	
��� ��������� ������ �� �
���
���� �� �������� �� �
��
������
���
�����
��
�	��������������	�����������������
������
�����������������

�
������	�
©��
��
�
��	���������
���

���
�������
��������
�	
���������

���
�� ��
� �������������� ������������������������ ������
� ������ ����
� ���	��
���
������
�
����� �� ������������������������
��������
���	��� � ���� �

�
��
����� 
�����
� ������	
���� �� ����������� �� 	
������� 	������������ ������ ��
� ���
������������������������������������
��������������������������������
����������
�� ����
�������� ��� ������ ���� ������ ���� ����������� �����
� �
�� 	
������� ������ � �����
����	
������ ����������������� �����
������� ������������������ �������������������
����������������
�
���������	�����������	����
�����������

���
����
��
���
���
�	��
�¬
��� �
¬��
��
�	������������������
����
�����������	���
�������� �� ��� ��
��
� �
�� �� 	���
��������� ����������� 
�� �
�µ�� ������ � ����� �� ����
	���������������
��
����
���	������
��������� �

���
����
�����������
�� 
����
�	����� �����­������������	
������ �����������������
���
��������������������� ���������� ��������¨�����
�����
�������
���������������
��
���
���������
���	
� ������������
�������
�����������
������
����������	
�����	���
����
��
������
�����������
���
�������������������
�	
������ �����
�	�
��������
���
������� ����	������������������������	
��������®����������
�
�� �����������¨��������
���
��������®�

�������
��
���� �
��
�����
�������	
���������������� �����
�������� ����������� ­���
	���� 
�� ����������� ���� ���
������� �����
� �� ���
�� 	���
���� ��������� �� ����� ���� ��
��	���������	���
����� ����
��	��������������	�
�
�
�
��
��
�������
������������
������¢������������
�������
��
������������������
��������
������
����
�	
�������
����
������
�
��
�	��������������

� ����
����
����	
� ����� ��������
�������������������������������	
���������	���
�
�
�����
�����
��������������������
� ���
����	���������������
�����
�������	
��
����
���������������� ����
��
��������������������
���������������	����
�



Página   015
E BOOK NAI-IT

at
aq

ue
s 

ci
be

rn
ét

ic
os

  

cibernéticos
ataq ues
�����
� ��������
� 	���� ������ ��� ����� ���
������ ���� 
� ������ � �
�� ���
� ��� ··�¥�
�������������������������������������������
������
���	�����������������
�����¥�¸�
���������
��������

¢
�
��
�������
� �������
�������������������� ��������������������
���
���
����
������������������
�����������������
�����	�
	
���
�������
���������
����������
�
������������������
�����������������������������
��
����
���������
���	
�����
��
����
�����
������	�
������������¥�������� ������ �

88,5 bilhões de ataques em 2021,
um crescimento de 950% em relação 

a 2020.
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today is your future

agende uma 
apresentação.

Não espere ter o problema
para depois ver como resolver! 

https://compliancecenter.nai-it.com.br


