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INTRODUCAO

Seria muito ousado dizer que receber documentos impressos, em planilhas,
arquivos word ou pdf, ndo permitem qualquer tipo de andlise futura sobre o
que é ou como estd a manutengao do projeto de adequagéao a LGPD?

CONTROLES E

Encarregado de Protecdo de Dados para Governanga, com resultados que RELATORIOS
visam a qualidade e continuidade da adequagao. OFICIAIS DA

Neste e-book falaremos sobre Controles e Relatdrios, como apoio ao

Os conteldos apresentados terdo como base o NAI Compliance Center, LGPD.
mdédulo Data Privacy, como exemplo e metodologia que pode ser utilizada
num projeto de adequagdo com o uso de um software especialista.

Pense em Governanca e Compliance e como isso pode ter auxiliar no
atendimento desses itens no seu projeto de adequagdo a LGPD.

Onde estao as evidéncias que vocé tratou os riscos ou implementou as agoes
de adequacédo indicadas pela consultoria?

Quando houver solicitagdo da ANPD para apresentar o relatério de impacto,
onde vocé buscaré as informagdes para compor o relatério?

Quando houver um incidente de segurancga, onde estardo as evidéncias do
que vocé fez para proteger os dados?

Quando precisar fazer uma revisao de uma atividade de tratamento, como
fazer?

Como ¢ feito o envolvimento da alta direcdo da empresa nos processos de
adequacgdo? Tem evidéncias ou auditoria?

Um projeto de adequacao e vivo e
deve ser atualizado constantemente.
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0 QUE SAO CONTROLES NO

DATA PRIVACY

Para entender o que queremos dizer com
controles, vamos primeiro pensar sobre o
que é um projeto de adequagao a LGPD.

Adequar uma empresa a LGPD é entender
como sdo executadas as atividades de
tratamento que manipulam dados de pes-
soas fisicas, principalmente os dados pes-
soais sensiveis.

Ao definir essas atividades de tratamento
devem ser seguidas algumas premissas,
como por exemplo, quais sdao os dados
que estdo sendo tratados na respectiva
atividade, com quem os dados estao
sendo compartilhados, quais sdo 0s riscos
envolvidos nessa atividade e quais sao as
acdes que devem ser executadas para que
a atividade de tratamento esteja conforme
(adequada) o disposto na LGPD.

E claro que um projeto de adequagdo é
muito mais do que isso, mas vamos Nnos
ater a esse contexto para prosseguirmos

com esse Nosso material,

Nessa relacao de compartilhamento, por
exemplo, devem ser indicados quem sao
as empresas com oS quais os dados cole-
tados pelo Controlador serdao encaminha-
dos para continuidade do tratamento,
nominados na LGPD como agente Opera-
dor.

E nessa relagdo Controlador e Operador
existe uma responsabilidade solidaria (ou
corresponsabilidade) na protegcdo aos
dados dos titulares.

Dessa maneira, quem estiver na figura do
agente Controlador deve confiar que o
agente Operador estard protegendo, da
maneira que a LGPD pede, os dados que
foram coletados e compartilhados.
Sinceramente falando, déd para simples-
mente confiar que o agente Operador pro-
tegerd os dados? Alguns poderdo simples-
mente dizer:"Tem um contrato que garan-
te” E af temos um contraponto: E melhor
deixar acontecer um vazamento ou acesso
indevido para corrigir depois ou pensar na
prevencao?
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O custo para executar todo o processo de comunicacéao
a ANPD em caso de incidente de segurancga da infor-
macado sera muito grande, tanto em questao financeira
como de esforgo técnico. Sem contar que se ndo hou-
verem evidéncias claras de que o Controlador tomou as
medidas de prevencéao e avaliacdo do Operador, o custo
maior caira sobre o Controlador.

Se houver acesso indevido ou vazamento através do
agente Operador, o Controlador é quem seré responsabi-
lizado e as sancdes serdo aplicadas a ele, que devera
buscar as evidéncias que fez o que era possivel para que
0os dados estivessem protegidos. E entdo, depois disso,
buscar juridicamente se for necessario a responsabili-
zacao do agente Operador, através de bases definidas
em um contrato.

-

E afl que entra o que chamamos de Controles.

Controles sdo procedimentos de checagem de segu-
ranca agendados, com execugao baseada em periodi-
cidade (nimero de dias), que verificam o que Controla-
dor pode mapear, e que devem solicitar ao Operador _
evidéncias sobre os tratamentos e como estd fazendo O QUE SAO
para proteger os dados que foram com ele compartilha- CONTROLES NO
dos. DATA PRIVACY
Pode ser um relatério de impacto, por exemplo, ou um
relatério de atividade de tratamento, ou até uma evidén-
cia qualquer que permita uma defesa se houver necessi-
dade.

Além disso, podem ser criadas as “instrucdes de tratamento” que devem ser passa-
das ao agente Operador que permitam esse tipo de procedimento de controle. Sera que
alguém ja pensou em definir essas "instrucdes” para serem passadas ao Operador?

Normalmente num projeto de
adequagao alguns fatores
podem ser deixados para um
segundo momento, principal-
mente quando o entregéavel
for feito em documentos ou
planilhas. Mas é importante
destacar que quando um
projeto de adequacao segue
o modelo do Data Privacy
dificilmente alguma coisa
ficara esquecida ou deixada
para segundo plano. E os
relatérios de governanca
previstos no sistema aju-
dardo o Encarregado de
Protegdo de dados (e o Escritério de Privacidade ) a verificar se o que foi previs-
to, foi realizado e respondido pelo Operador.
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POR QUE TER

CONTROLES ?

Por serem procedimentos agendados e executados com base numa periodicidade, os con-
troles devem alertar o Controlador para "pedir” ao Operador que entregue as evidéncias
gue estiverem definidas no mapeamento do controle.

E para cada uma dessas execuc¢des de controle retornadas, permitir ao Encarregado de
Protegcao de Dados do Controlador uma andlise do que foi pedido e retornado, para vali-
dar se realmente os dados compartilhados estdao sendo protegidos como pede a LGPD.

Todo esse processo garantird, se bem definido e executado, a possibilidade de apresentar
todas as evidéncias quando necessario, entretanto, mais do que isso, é a possibilidade de
ter controles que permitam uma analise prévia do que cada Operador estd fazendo para
proteger os dados compartilhados e ainda, tomar decisdes estruturadas para propor
melhorias no processo do Operador ou até mesmo analisar a troca desse Operador caso
os retornos sejam desfavoraveis.

Aqui vai um spoiler de um relatério que abordaremos neste contelddo, que é o envolvi-
mento da alta direcdo nos eventos que demandarem esse tipo agdo. Num caso desses,
onde o Operador estiver deficitdrio com o retorno das evidéncias, o Data Privacy permite
a abertura dindmica de um workflow encaminhado para a alta diregao ou para quem for
necessario, para que a decisao seja tomada em conjunto, buscando as melhores praticas
no processo.

ONDE APLICAR 0S

CONTROLES ?

Acabamos de citar um caso que € no mapeamento do Operador como aplicagao de pro-
cedimentos de controle.

Vamos ver um outro mapeamento que deve ser previsto num projeto de adequacéo a
LGPD e que muitas vezes fica apenas no papel.

Séo as Politicas de Seguranca da Informagao. Ndo precisamos aqui descrever o que sao
essas politicas e a importancia dessas definicdes no projeto.

Ao definir as politicas de seguranca da informacao alguns itens basicos devem ser previs-
tos, como o titulo e o conteldo da respectiva politica. A principio isso atende o minimo
para um projeto de adequacao.

Supondo que na definigdo de uma dessas politicas, esteja sendo tratado e definido como
deve ser a gestao de senhas. Vocé ou o profissional de segurancga da informagao descreve
textualmente como as senhas devem ser criadas (letras, nimeros, caracteres especiais,
etc.) e com que frequéncia a senha deve ser trocada.

Como garantir que o que foi escrito estd sendo seguido? Alguém vai se lembrar do que
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escreveu e checar ou vai ficar somente no papel e, quando
revisado, simplesmente colocado uma nova versao da politica
de segurancga?

Novamente, é ai que entram os controles. Ao definir um tépico
da politica de seguranca da informacgédo vocé podera indicar
um (ou mais) procedimentos de controle de verificagdo a res-
peito do que foi escrito com o que estd sendo executado.

E também, dentro de uma periodicidade que pode ser
parametrizado em cada um dos controles, para cada um dos
topicos de determinada politica.

Ndo tem como esquecer, pois na data verificada de acordo
com a periodicidade o Encarregado de Protecdo de Dados
serd alertado e uma tarefa no Plano de Agado sera aberta auto-
maticamente para responder ao item de controle.

E sua empresa tera uma gestao efetiva da Governanga e do
Compliance no que diz respeito a execucgado desses controles.

ONDE APLICAR

CONTROLES (1

AUTOMATIZADOS

Bots analisam os mapeamentos e identificam quais os controles que precisam ser disparados
para analise. Ninguém precisa se preocupar em procurar os procedimentos de controle. Basta
indicar a periodicidade durante o mapeamento, que os bots fardo o servigco de abrir a tarefa
na data correta.

Além disso, esses bots projetam com base em célculo de datas, a proxima execuc¢édo do pro-
cedimento de controle. E, automaticamente, os controles identificados serdo inseridos no
Plano de Acao para que sejam tratados conforme previsto neste recurso do NCC Data
Privacy.

MATURIDADE NA DEFINIGAO DOS

CONTROLES

E importante ressaltar que um projeto de adequacédo sempre pode e deve melhorar (por isso
citamos que ele é vivo), de acordo com a maturidade da empresa no quesito de privacidade.
Traduzindo, significa que os controles podem ser implementados a medida que a empresa
sentir necessidade e julgar estar preparada para cuidar desse recurso como deve ser feito nos
modelos das Boas Praticas de Governanga e Compliance.
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CONHECENDO 0S .=

conteldo destacaremos 0s mais

importantes.
Uma das maiores vantagens em realizar
um projeto de adequagéo com O uso de No Data Privacy todo relatério, quando
software especialista é poder extrair a gerado, cria automaticamente um numero
qualquer momento relatérios sem que isso de controle de impressdo e atualiza o
demande muito ou quase nada de esforco. sistema com esse numero gerado, a data
da geracdo, a origem de onde veio a
A responsabilidade do Encarregado de ordem de geragdo (IP) e demais infor-
Protegdo de Dados vai além de promover magoes que permitam a qualquer momen-
o relacionamento entre titular e empresa, to a realizagao de uma auditoria.
entre ANPD e empresa. Também, para feito de controle, todo
relatério gerado insere um cddigo hash
Cabe a essa persona a responsabilidade como garantia de autenticidade, caso seja
também de zelar pelo projeto de ade- necessario uma comprovagéo, além da
quacao para que quando for necessario data da geragdo e quem € o usuario
qualquer tipo de agdo, isso seja rapida- logado no sistema que fez a solicitagdo do
mente e eficientemente realizado, e de relatorio.
preferéncia com facilidade. Com isso, caso algum relatério “trafegue”
pela empresa (ou por fora dela) serd pos-
Vamos focar nesse contexto, na possibi“_ sivel, realizar a rastreabilidade e identifi-
dade de extracdo de alguns relatérios que car quando e quem o emitiu.
estdo disponiveis para emissdo no NAI No Data Privacy os relatérios séo apre-
Compliance Center, médulo Data sentados em formato padrao de internet,
Privacy. em aba adicional do navegador, e também
permite a impressao ou geragdo de arqui-
Sdo diversos relatdrios previstos para vo em pdf.
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a nai Visualizador Quick Report

Selegdo do relatério

Relatério: LGPD - Governanga v

Detalhe: | Envolvimento da alta diregso Z]
Governanga sobre o Plano de Agdo com base em RUT e NPR # Executar
== Governanga sobre o Plano de Resposta a Incidentes
sobre os O
Incidentes executados
Relatério de incidentes ANPD
Relatério de incidentes ANPD - Novembro 2022
Vulnerabilidades
Atividades de Tratamento

Estrutura das Polticas de Seguranga da Informagao
Estrutura do Plano de Resposta a Incidentes

Itens langado no Plano de Ag#o para a Adequagio
Mapa do Fluxo de Dados

Politica de seguranga da Informagao

Relatério DPIA - Riscos e Controles

Relatério de impacto - ANPD

v -- néo selecionado --

MacBook Pro

Imagem acima destaca os relatorios gerados a partir do NCC Data Privacy.

RELATORIO

DE IMPACTO PARA ATIVIDADE DE TRATAMENTO

Esse relatorio contempla todas as informacdes que precisam ser apresentadas para
a ANPD quando exigido, por exemplo, quando a base legal do legitimo interesse for
utilizada na atividade de tratamento (nesse caso, altamente recomendavel).

Ou ainda, em caso de incidente de seguranca da informacéao, na apresentacao do
Comunicado de Incidente de Seguranga, quando requisitado o Relatdrio de Impacto
para as atividades de tratamento que tiveram os dados acessados indevidamente,
conforme definigéo.

Eventualmente, na relagdo de Controlador e Operador, pode ser solicitado pelo
Controlador que esse relatério seja providenciado e disponibilizado como evidéncia
de como esta sendo tratado a protecdo a privacidade dos dados compartilhados
pelo Controlador.

Destacamos na imagem a seguir um dos itens importantes do relatério que € a
listagem dos riscos, a relagao de probabilidade x impacto e, com base nessa
definicao, qual o nivel de risco apurado ( P x | ).

Todas essas informacdes relacionadas aos riscos sdao obtidas a partir do Plano de
Acéo.
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Relatodrio de Impacto a
PROTECAO DE DADOS PESSOAIS
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Sobre a origem das informagoes

Az informagdes contidas nesse relatdrio foram obtidas com base no preenchimento das informagies da respectiva
atividade de trataments no software MAI Data Privacy.

Qualquer necessidade de apresentaciio de evidénclas serd possivel de ser obtida com a consulta ao sistema.
- L
Objetivo

O Relatdrio de Impacto 4 Protegdo de Dados Pessoais visa descrever os processos de tratamento de dados pessoais
gue podem gerar riscos ds liberdades civis @ aos direitos fundamentais, bem como medidas, salvaguardas &
mecanimos de mitigagio de risco.

Referéncia: Art. 5°, XVl da Lei 13.709/2018 (LGPD).

Registro das Operagoes de tratamento de dados
pessoais

Titulo:

Sabre:

17172023 Documents Gerado via Mai Data Privacy Pégina 1 de 14

Imagem acima destaca a capa do relatorio de impacto para atividade
de tratamento.
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} ... | Relatdrio de Impacto a
ANPD i PROTEGAO DE DADOS PESSOAIS
Finalidade para o compartilhamento: Para poder recrutar e seleclonar os individuos que integrarfo o
quadro de funcionarios
#5- Operador: SODEXO
Compartilhamento mapeado na Atividade de Tratamento: Recrutamento e selecao
Titule: Beneficio alimentagio
Tipo de compartilhamento: Nacional

Finalidade para o compartilhamento: Para poder recrutar e seleclonar os individuos que integrarfo o
quadra de funcionarios

4 - Identificagao e avaliagao dos riscos

4.1 - Valor apurado para os riscos

- Foram contabilizades 62 riscos cadasirados para andlise e tratamento.

= Dasses riscos, 5 tiveram valor apontado.

- Com um valor total, [a calculado com base na possibilidade de materializagdo, de RS 26,613, 7T87.00

4.2 - Relacao dos riscos com nivel de Pxl

A relagio abaixo apresenta a totalidade dos riscos identificados para fratamento, independente da origem.
Como origem pode ser o2 mapeamentos (Data Mapping), as Atividades de Tratamento, Privacy by Design, etc.

Esta listagem de riscos aqui demonsirada tem come objetivo apresentar a totalidade dos riscos para uma andlise
mals aprofundada das agdes que estdo sendo tomadas para a adequagio e solugdo dos riscos.

Meste relatdrio, quando a atividade de tratamento for apresentada, para cada atividade, serfo listados os riscos
associados

R1 |Acesso no autorizado Monitoramento da Politica de Seguranga 15 15
R2 |Acesso no autorizado 15 5
R3 |Acesso ndo autorizado Acesso indevido pela VPN. 5 5
. Falha no envio 8 o funciondrio ficar sem poder
R |Acesso ndo autarizado utilizar o racuren bo cartbo, 15 5
Compartilhar dados pessoais com terceiros |Faiha ne envio do e-mail com as informagdes
RS : ; 15 15
|sem consentimento do titular.
RE |Acesso ndo autorizado 15 5
RT |Acesso no autorizado 5 5
RE [Falha ou emmo de processamento Acesso indevido por ferramentas de BI. 15 15
Mo temos o acesso ao servidor, o que
R8 |Acesso ndo autorizado impossibilita checar as vulnerabilidades do 15 15
BCEESD.
R10 |Acesso ndo autorizado |Auessa indevido por VPN 5 15 75
17172023 Documento Gerado via Nai Data Privacy Pégina & de 14
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COMUNICADO

DE INCIDENTE DE SEGURANGCA

Este relatorio apresenta todas as informagdes que constam no modelo disponibili-
zado pela ANPD no més de novembro de 2022. A geracao dos dados para esse
relatorio esta totalmente baseado nas informacdes que foram inseridas nos mapea-
mentos e no formuldrio de registro de incidentes materializados.

Com o uso do NAI Compliance Center, modulo Data Privacy, a geracao desse
relatdrio sera simplificada e tende a ser um facilitador para que os prazos estabele-
cidos para entrega e obtencao do protocolo do relatério no sitio da ANPD, tenham
maior possibilidade de atendimento das comunicacdes.

Cabe lembrar e ressaltar que o "Comunicado de incidente de seguranga com dados
pessoais” pode ser entregue com uma versao preliminar e prazo de até dois dias
Uteis para o protocolo e depois a possibilidade de gerar novas versdes complemen-
tares (quantas forem necessarias e a medida que a apuragao das informagoes
forem sendo realizadas), até a entrega da versao completa, com prazo de 30 dias.
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A complexidade das informagdes para compor esse relatério é bastante grande e
provavelmente ndo foram previstas durante o projeto de adequacéo. Isso deve fazer,
inclusive, com que alguns mapeamentos precisem ser revistos e novas apuragoes
realizadas.

Um exemplo dessa complexidade: Vocé sabe responder qual a quantidade de titu-
lares que tem seus dados tratados na empresa, separados por funciondrios, ter-
ceiros, inscritos/filiados e usuarios (dentre outros tipos listados no template da
ANPD)?

E dessa quantidade, com a materializacdo de um incidente de seguranga, quantos
foram afetados em cada um desses grupos de titulares?

E para completar, para esses grupos, quantos titulares sofreram danos morais,
danos materiais, discriminagao social e varios outros detalhes.

Comparativo de esfor¢co: Modelo em word disponibilizado pela ANPD x Modelo
automatico gerado pelo Data Privacy.

O resultado final deste comunicado dependera da analise caso a caso e do preen-
chimento de informagdes adicionais pelo Encarregado de Protecdo de Dados.

Concluida a etapa de analise e preenchimento o Comunicado de incidente de segu-
ranca sera 100% gerado pelo NCC Data Privacy:.

Entdo, porque utilizar o Data Privacy?

Primeiro porque algumas informacgdes requisitadas poderdo ser obtidas automati-
camente, o que vai facilitar o preenchimento.
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Segundo, mesmo tendo que preencher
algumas informacdes, tudo o que for inseri-
do estara salvo no sistema. Isso da muito
mais seguranga no acesso as informacgoes e
até mesmo a garantia de backups.

A ANPD prevé que seja possivel entregar
uma versao Preliminar e depois versdes
Complementares até a versao Completa.

Esta tarefa através do Data Privacy, é mais
facil, pois todos os dados que forem

comuns serdao gerados automaticamente e A MATERIALIZAGAU

o responsavel terda que informar apenas 0s
dados referentes a nova comunicacao. E no DE UM INCIDENTE
Data Privacy vocé poderéd criar quantas
comunicacdes forem necessarias, e tudo

ficaré registrado. DE SEGURANGA
Eogtan?g;ggg,r tgzgascljgsudrTa]?jNor;oi\;waselriirzjhoag j: E uUESTAD TEMPU!
mente copiados para a nova. tasta vece  NIAIS CEDO QU
atualizar o que for necessario. Mais agili-

dade e menor esforgo MAIS TARDE VAI
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No preenchimento através do documento
em word que pode ser baixado do site da ACUNTEGER!
ANPD todo o preenchimento terd que ser
refeito para cada nova versao, além do
risco desse documento ser facilmente

acessado indevidamente em diretdrios par-
ticulares.
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| COMUNICADO
" ANPD 5555 | AAUTORIDADE NACIONAL DE PROTECAO DE DADOS SOBRE
o Incidente de Seguranga com Dados Pessoais

4 - Medidas tomadas e recomendadas para miligar seus efeitos, se cabiveis;

5 - Dados de contato do controlador para obtengio de informagbes adicionais sobre o incidente

O comunicado aos titulares atendeu os requisitos acima?

Sim Nao

Mota ANPD:

Se ndo atendidos os reguisitos, o comunicado aos titulares devera ser devidamenie retificado. Podera ser solicitada pela
ANFD, a qualguar tempo, copia do comunicado aos titulares para fins de Fscalizagdo.

Descricao do Incidente
Qual o tipo de incidente? (Informe o tipo mais especifico)

< Sequestro de dados sem (ransonware) sem transleréncia de informagdes

/| Sequestro de dados (ransonware) com transfenéncia efou publicagio de informagdes.

/| Sequestro de dados (ransonwara) com transferdncia efou publicacio de informacgdes.
Exploragdo de vulnerabilidades em sistemas de informagao.
Virus de computador / malware,

-+ Roubo de credencias / Engenharia Social,

+ Violagio de credencial por forga bruta.
Publicacio nio intencional de dados passoais.
Divulgagdo indevida de dados pessoais,
Envio de dados a destinatano incometo,

/| Acesso ndo aulorizado a sistemas de informagao.
Megagio de servigo (DoS).

/| Alteracdo / Exclusio ndo autorizada de dados.
Perda / Roubo de documentos ou dispositivos aletrdnicos.
Descarle incorreto de documentios ou dispositivos eletrnicos

+| Falha am equipameanio (Hardwara).

+| Falha em sistema de informagao (Software),
Qutro tipo de incidente cibemético (deve ser espedilicado abaixo qual o outro tipd de incidenta).
Outro tipo de incidente nio cibermético (Deve ser especificado abaixo qual este outro tipe de incidente nao

cibernético).
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Qutro tipo de incidente

Méo toi apurado cutro tipo de incidente,
Descreva, resumidamente, como ocorreu o incidente:

Usuario choou sobre link que possibilitou a instalagio de virus

17172023 Documents Gerado via Nai Data Privacy Pégina & de 14

Imagem acima destaca o relatorio de Comunicado de Incidente
de Seguranca com Dados Pessoais, gerado pelo NCC Data Privacy.
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O Comunicado de Incidente de Seguranca € o documento oficial que deve ser
entregue a ANPD quando um incidente de seguranca que teve impacto nos dados
dos titulares for identificado. A ANPD pede que seja feito uma notificacdo a todos
os titulares que tiveram seus dados acessados indevidamente.

De acordo com o modelo do Comunicado de Incidente de Seguranca liberado
pela ANPD, algumas informagdes devem fazer parte da notificagao aos titulares:
um resumo da ocorréncia com descricdao dos dados afetados, quais os riscos e
consequéncias aos titulares, quais as medidas tomadas e recomendacdes para
mitigar os efeitos além da identificagao do Controlador e do Encarregado de
Protecdo de Dados.

Entendo que, considerando os prazo, como o Encarregado de Protecdo de Dados
ird executar todo o processo ? Como ird obter essas informacdes e compor a noti-
ficacao?

Esta tarefa esta prevista no NCC Data Privacy que faz a busca dessas infor-
macdes nos mapeamentos, atividades de tratamento, sistemas de coleta de
dados, etc e compde um rascunho desse texto que deve ser encaminhado aos
titulares, assim

serd uma atividade a menos que o Encarregado de Protegao de Dados tera que
realizar para poder atender aos requisitos de comunicacado, e cabe ressaltar que
a LGPD cita duas acdes a serem tomadas quanto a notificagao:

Uma delas € o Comunicado de Incidente de Seguranga para ser protocolado no
sitio da ANPD e o outro € a notificagdo aos titulares que tiveram seus dados
impactados pelo incidente, ambos 100% atendidos pelo Data Privacy.

Prezado titular.
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Tivemos um problema sério com um incidente de seguranga onde os dados foram acessados indevidamente.
Sobre o incidente

Tipo de incidente: Acesso indevido aos dados por hacker

Sobre esse tipo de incidente: Ocorréncia de acesso de invasao por hacker com roubo de dados

Data de ocorréncia do incidente: 29/07/2021

Identificagdo desse incidente para o tratamento interno: Invasdo por sistema de e-mail

Detalhes sobre esse incidente para o tratamento interno: Usuério clicou sobre link que possibilitou a instalagéo de virus
Sobre os dados coletados

Atividade de tratamento mapeada: Recrutamento e selecio

Finalidade / Objetivo para o tratamento: Para poder recrutar e selecionar os individuos que integrarao o quadro de funciondrios

Nome do sistema utilizado para a coleta de dados: NAI IDM

Sobre esse sistema de coleta de dados: NAI IDM

Dado coletado para uso na atividade de tratamento: Nome do Usuério

Detalhes sobre o dado coletado: Nome do Usuério

Dado coletado para uso na atividade de tratamento: CPF do usudrio

Detalhes sobre o dado coletado: GPF do usuario

Dado coletado para uso na atividade de tratamento: Chave de identificagao

Detalhes sobre o dado coletado: Chave de identificagao

Nome do sistema utilizado para a coleta de dados: Senior

Sobre esse sistema de coleta de dados: Senior

Dado coletado para uso na atividade de tratamento: nome

Detalhes sobre o dado coletado: nome

Dado coletado para uso na atividade de tratamento: CPF

Detalhes sobre o dado coletado: GPF

Dado coletado para uso na atividade de tratamento: idade

Detalhes sobre o dado coletado: idade

Dado coletado para uso na atividade de tratamento: sexo

Imagem acima destaca o comunicado de Incidente
de Seguranca, gerado e disparado para cada titular pelo NCC Data Privacy.
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ENVOLVIMENTO DA _

ALTA DIREGAC

Esse relatorio tem como objetivo apresentar quais foram as interacdes realiza-
das com a alta diregéao da empresa para obter o envolvimento e o comprometi-
mento com algumas agdes que devem ser tomadas ou executadas.

Para um controle mais apurado, o relatério apresenta 4 divisdes previamente
definidas e que s@o importantes no quesito de envolvimento da alta diregao,
sendo:

7 - Envolvimento com o Plano de a¢do para eventuais tarefas que precisam
ser executadas e envolvimento na avaliacdo e validagcao do que foi definido no
Plano de Acéo.

2 -Envolvimento no Privacy by Design, no comprometimento com as
definicbes tomadas para determinado item avaliado.
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3 -Envolvimento nas Atividades de Tratamento, para aprovagao do conteldo
analisado. Esse item deve ser considerado como um dos mais importantes de
obter o envolvimento da alta diregao, pois pode definir riscos e agdes que devem
ser executadas e podem envolver possiveis investimentos.

4 -E por fim, e ndo menos importante, o envolvimento com o Plano de Res-
posta a Incidentes. Para as acdes mapeadas de um incidente, quando se mate-
rializou, quais atividades do workflow foram direcionadas para a alta diregao?

E importante para o Encarregado de Protecdo de Dados ter visdo do envolvi-
mento da alta direcao no projeto de adequacao e, caso seja verificado que isso
ndo esta acontecendo, definir medidas para que isso acontega futuramente.

Ao gerar o relatério de impacto requerido pela ANPD, por exemplo, num dos
topicos do relatdrio, estéd reservado para apresentar as analises realizadas pela
alta direcao. Se isso nao ocorreu ficara um "espac¢o” sem preenchimento e numa
averiguagdo por parte da ANPD ou mesmo quando a empresa estiver na
condicdo de Operador e tiver que apresentar esse relatorio ao Controlador,
ficard evidenciado que a equipe tomou as decisdes sem o envolvimento da alta
direcao.

e

COPYRIGHT NASA/JPL
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Envolvimento da alta direcao
Codigo de controle de impressao: 2082837295
Relagdo de Probabilidade x Impacto: Alta Probabilidade com Baixo Impacio
MNivel do riseo baseado na relacdo Px 11 75

Menhuma tarefa fioi direcionada para envolvimento da alta diregdo da empresal

Menhuma andlise fiol direcionada para envolvimento da alta dire¢io da empresal

#54 The remote host is affected by a remote code execution vulnerability.

Tipo de langamenio: Vulnerabilidade

Data de criago: 15M11/2022

Relagao de Probabilidade x iImpacto: Baixa Probabilidade & Baixo Impacto
HNivel do risco baseado na relacao P x I: 25

MNenhurma tarefa foi direcionada para envolvimento da alta dire¢io da empresal

Menhuma andlise foi direcionada para envolvimento da alta direcdo da empresal

#55 Necessario prever a contratagao de solugio para gestdo dos acessos aos sistemas SOX
Tipo de langamento: Agac de adequacao

Data de criagao: 14/07/2022

Relagdo de Probabilidade x Impacto: Media Probabilidade com medio impacto

Nivel do risco baseado na relacao P x |: 100

De 1 tarefas langadas, 1 foram referentes ao envolimento da alta dire¢ao da empresa

De 1 andlizes langadas, 1 foram referentes ao envolvimento da alta direcdo da empresa

Resumo

Foram verificados 17 langamentos de tarefas no Plano de Agdo. Destes, 1 possuem langamentos de envolvimento da
alta direcao.

Foram verficados 8 lancamentos de analises no Plano de Acao. Destes, 1 possuem lancamentos de envolvimento da
alta direcio.

Foram identificados 3 lancamentos de Privacy by Design. Destes, 0 Possuem langcamento de envolvimento da alta
diregio

Destes 3 langados, 0 s&o referentes a Atividades de Tratamenio.

Destes 3 lancados, 1 £4o relerentes a Sistemas que fazem colela de dados.
Destes 3 langados, 0 340 relerentes a Sistemas propagados.

E destes 3 lancados, 2 sio referentes a outras analises.

Foram verificados 4 lancaments de Atividades de Tratamento. Destes, 1 possuem lancamentos de envolvimento da alta
diregao.

Foram encontrados 25 lancamentos de incidentes, sendo que 0 tiveram envolvimento da alta direqio.
Desse lotal de incidentes (25) registrados, 24 s&o relerentes a incidentes maternializados.
Desse total de incidentes (25) regisirados, 1 sao referentes a incidentes de alerta.

172023 Documento Gerado via Nai Data Privacy Pégina 6 de 14

Imagem acima destaca o Relatorio de Envolvimento da
Alta Direcéo.
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GOVERNANGA

SOBRE OPERADORES

Este relatério tem o objetivo de apresentar quais sdo os CONTROLES mapeados
por operador,

Apresenta detalhadamente, para cada controle cadastrado, quais foram as acdes
tomadas, conforme registrado no Plano de Acgao.

No inicio do relatorio o Encarregado de Protecao de Dados tem a possibilidade de
verificar as informagdes de identificacdo do Operador e quem € o seu Encarregado
de Protecdo de Dados nomeado, e caso necessario, o contato possa ser feito
facilitadamente.

Terd condigbes também de analisar os retornos para cada procedimento de con-
trole criado e tratado no Plano de Acdo. Assim, caso algum controle ndo esteja
atendendo as expectativas do Controlador, um ajuste podera ser requisitado e até
mesmo uma nova atividade de workflow criada no Plano de Acédo para que o Opera-
dor providencie novas evidéncias.
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Governanca para Procedimentos de Controle para Operadores

Codigo de controle de impressac: 2094879788

Operador: Pires e Magalhaes Assessoria de Imprensa e Marketing

Tipo da Oporador: Torcairos
Nome do DPO:

E-mail 3o DPO:

Pals ondo e£la o oparador: Brasill
Razao para tor a parcoria:

Finalidade da parcernia:

Procedimentos de checagem de seguranca cadastrados

Os procedimenios de checagem de seguranca, sio os procedimentos de conbrole que foram criados no cadasiro do
Operador. Esses procedimentos identificam quais os controles gue devem ser exgculados com o Operador para gue as
ovidénclas do proleCal 00 Cados do titular eslejam sondo seguicas conicime O projol0 de adogquacac roalzadto polo
Controlador

Titule do procedimenta: Redatoro de tratamerto

Descricdo do procedimento: Cbter junto a0 operador um relatono que comprove que os dados estao sendo
protegidos conforme definicdo do controlador.

Responsavel pelo procedimento: jundico
Periodicidade para checagem: 90 dias

Froxima checagem: 09082021

Procedimentos de checagem de segurancga execultados
Os u&mﬁmnms (1] mncagam de seguraru;a gxaculados 20 08 procedmentos que Toram map&ams para @ GDBI‘MDI

@ gue loram alualizacos ng Plano de AGao para ralamentl. Esses procedimentos possuem larelas gue sdo criadas
dindmicamenia pelo SNCArregado pant que 43 Svidencias sclam coleladnd ¢ INSendas como ancxa no skstema

Procedimentos de checagem de seguranca criados para tratamento no Flano de Agdo
Data do enagae do contralo no Plana do agle: 11082021
Tarefa nr.1
Tiulo da tarefa: Providenclar 0 encaminhar ralatdrio da impacto

Detahes sobre 2 tarela: Faver providencalr o encaminhar o relatiro de Impacic que complove que 0§
dados compartihadas eatao sendo protegidos

Tarefa encaminhada para: Marceb de Ramos Almeida
Drata hirvte para retormo: 3041172022
Retomo sobre a tarefa:

Ewvidéncia 1: Relatdrio de impacto

1712023 Documento Gerado via Nai Data Privacy Pégina & de 14

Imagem acima destaca o Relatorio de Governanca
para Controles e Procedimentos para Operadores.
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RELATORIO

DE ATIVIDADES DE TRATAMENTO

Este relatdrio tem como objetivo apresentar todas as informacgdes inseridas em
determinada atividade de tratamento.

No momento da geragdo do relatério, o Encarregado de Protegdo de Dados
podera selecionar qual a atividade de tratamento deseja obter.

No relatorio sera apresentado o envolvimento da alta diregdo com a analise
focada na respectiva atividade de tratamento selecionada.

Quando for registrada uma atividade de tratamento um workflow é disparado para
analise da alta direcao (ou para qualquer outra persona que precise analisar,
como o juridico externo, por exemplo) o indicado para a analise recebera via
e-mail um link para o relatério (Atividade de Tratamento) para que possa verificar
0 que foi preenchido e poder tecer sua analise sem precisar perguntar para a
equipe do que se trata.

E como medida de segurancga, o relatorio sera apenas acessado através do link, e
nao ficara gravado em nenhum computador e nem em caixa postal de e-mail.

O workflow do Data Privacy elimina automaticamente o link de acesso apds ter
sido respondido pelo responsavel.

Plano de Ponderacéao

Caso no mapeamento da Atividade de Tratamento tenha sido indicado a necessi-
dade do Plano de Ponderacao, o relatorio de Atividade de Tratamento apresentara
também, como complemento, o que foi definido para anélise da Ponderagao para
a atividade de tratamento.

E ainda, se houver necessidade de maior aprofundamento na avaliagdo do Legiti-
mo Interesse, com o preenchimento do detalhamento o relatdrio apresentara
também o que foi definido no LIA.

Dessa forma, a completude da andlise estd diretamente relacionada com o
detalhamento informado no sistema.

Serd que informagdes com esse nivel de aprofundamento sao suficientes para
atender as demandas do Escritério de Privacidade, da ANPD, de parceiros, etc?
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Relatério das atividades de tratamento identificadas

Godigo de controle de impressan: 2085445826

Identificacao

Empresa: Al Informatica g Consulioria Sociedade Limilada

Enderego: Endereco: Rua XV de novembro, nr 61 - 30 Andar - Valinhos - 5P - CEP: 13.2T0-130 URL: www.nal-iL com
Escritdrio comercial: Gallaria Plaza - Av. Dr. Josd Bonitacio Coutinho Nogueira, 150 — Témeo Cond. Gallera Plaza

Missao: Atender, Entendor ¢ Resovor
Visao: Awndar com simplicikdada o efickncia
Valores: Tudo o que fazemos tem como proplbsito a geracdo de valor para 08 nossos chentes, com sollwares simples de

implementar o de usar. trazende ganhos do seguranga, compliance ¢ produtividade, com interatividade constante com os
gestores, através de gestao ceniralizada dos eventos auditados

Atividade de tratamento #1

Titulo: Recrutamento e selecédo
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Vercao: M1

Os candidatos erviam o curriculos via g-mall, via sito das empresas (rabalhe conosco) ou debando
fisicamenis na portana. com conhecicdos na empresa. com vendedores. elc. independentemente de tar
vagA ou ndo. Quando n&o ha vaga os cumiculos impressos 880 enviados para o anuivo fisico do RH
Ouando o curriculo viem por &-mail muitas veres sles 3Ao baikados no compulador do peatoal do RH, &m
pastas na rede (servidor) @ impresscs. Os e-malls 540 apagados de lempos em lempos a medida gue a
Caixa de e-mails Nca chela. Cuando ha vagas aberlas nas empresas do grupo o procedimento & © mesmd.
Durante as entrovislas o dados pecscals complomantares acs dados contidos no cumiculo &40 anotados
nes propnios currkoulos

Aesponsavel pelo registro: Recrulamento ¢ aelegao.
Tiulares atelados: Candidatos a vagas do emprago

Reaponadvel pelo tratamento como: Controlador

Operacdes de tratamento

Operageo ce fratamento: Coleta

Finalidade uso e coleta: Para poder recrutar e selecionar 03 Indviduos que integrardo o quadre de
funsonanos

Operacio oe tratamento impacta: Empregados
Mesta atividade de tratamento foram indicados os sistemas da coleta de dados
Sistema de coleta: NAI IDM
Para o3 sistermas de coleta listados, sdo coletados os seguinies campos:
Campo fratado: Nome do Usuano
Classificagio: Dado Sensivel

Basa Isgal: Conasntimento fomecido pelo titular

17112023 Documents Gerado via Nai Data Privacy Pagina & de 14

Imagem acima destaca o Relatorio Atividades de tratamento
de dados identificadas.
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Relatério das atividades de tratamento identificadas

Codigo de controle de impressan: 2095445826

Identificacdo

Empresa: MAl Informatica @ Consulioria Sockedade Umitada

Plano de Ponderacao
Descricao da atividade de tratamenio [Obtencéo de conlalos via web site para oferta de senvigos gerais.|
Andlise base

Propdsiio para o legilimo inkeresse

Ainda assim, existem dividas a respeito de como o julgamento imparcial das eventualidades pode nos
levar a considerar a ressiruturagdo do processo de comunicagdo come um lodo. O incentivo aoc avanga
toenoldged, assim ¢omo O CONSanso sobrd a noccssidado do qualficacds dove passar por modificacdos
independertemenie do fluxo de informagdes. Munca & demais lembrar o peso e o significado destes
probl@mas, uma vez que 0 surgmento do comercio virual clerece uma iNteressante oporiunidade para
verfficacan das condiches inegavelmanta apropriadas.

Necessidade e Proporcionalidade

MNe nivel arganizacional, a preccupacdo com & Tl verde implica na melher utilizagde dos links de dacos da
terceirzagao dos senvigos. Desla maneira, o consenso sobre a wiiizagao da orientagdo a objeto & um ativo
de Tl do todos o5 rocursos funcionais envohlidos. Enfatiza-so que a légica proposicional possibilita uma
malhor disponibilidade da utilizacdo dos senvicos nas nuvens. Meste sentido, o comprometimento entra as
equipes da implantacao talvez venha causar instabildade das janelas de tempo disponivess. Podemos |3
viglumibrar o modo palo qual a utilizagan da racurens de hardware dedicadns faciita 2 enagcao dos métodos

utlizados para localizacao e comacao dos erms
Carantias adequadas

E importante questipnar o quanto a preccupacdo com a Tl verde faciita a criapo dos indices pretandidos.
E daro que o comprometimento enire as equipes de implantacio acareta um processo de reformulacao @
modemizacao do tempo de down-ime que deve ser minimo. Todavia, a percepcio das dificuldades
assume importantes nives de uptime dos paralelismos em potencial.

Malureza do legilimo interesse

MNunca & demais lembrar ¢ impacto destas possiveis vulnerabiidades, uma vez que a necessidade de
cumprimento dos SLAs previamente acordados acarréta um processo de eformulacdo & modemizacao do
tempo de down-time que deve ser minimo. Evidentarmente, o desenvolvimento de novas tecnologias de
vitualizacao afeta posmivamente o correto provisionamento dos procolos comumente utilizados em redes
legadas. Mo mundo atual, 2 delerminacan clara de objetivos otimiza o uso dos processadoies de toons o8
racursos funcionats envoividos. For outro lado, a dsponibilizacao de amblentes nao pode mals se dissociar
dos equipamenios pre-especificados

Qrigem para a definicéo do lecitimo inleresse

Ag axperiéncias acumuladas demonstram que a valorizacio de fatores subjetivos representa uma sbartura
para a melhornia das ACLs de seguranga impostas pelo firswall. C empenho em analizar o nove modslo
computacional aque pretonizade oonduz a um melhor balancemants de carga do levantamento das
varaves envonidas. Todavia, a criticidade dos dados em questao 1az parts o8 um processo de
geranclamento de memona avangado oe allernatvas acs aplicatvos convencionals Fodemos |4
vislumbrar o modo pelo qual a revoluCao que rouxe o sofltware livee imponha um obstaculo ao upgrade
para novas versfes dos paralelismes em polencial,

Finalidade
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Imagem acima destaca o Plano de Ponderagcao do Relatorio Atividades
de tratamento de dados identificadas.



Relatério das atividades de tratamento identificadas

Codigo de controle de impressao: 2095445826

Identificacéao

Empresa: NA| Informatica @ Consulioria Socedade Limilada

Avaliacao do Legitimo Interesse - LIA
Sobre o LIA

Avaliacdo: Avaliagdo do tratamenio de dados coletados por lormulario de internet

Sobre a avaliagio: Analse do uso de informagies ce frratamento com base em dados coletados por formuldnio de
intermel

Avaliacao realizada

Descricio sobre o legitimo interesse
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Caros amigoes., a nfinita diversidade da realidade (nica nos obripa & anaise das condigbes
episternolégicas e cognitivas exigidas. O cuidade em identificar pontos criticos na complexidade dos
estudos efetuados cumpre um papel essencial na formulacds da fundameniagdo metafisica das
representacdes. Assim mesmo, a estrulura atual da ideacio semantica exige a precisao e a definigao do
sistema de conhecimento geral. No entanto, ndo podemos esquecer que o novo modelo estruturalista agui
preconizado auxilia 2 preparacdo @ a composicio das posturas dos fildsolos divergentes com relagdo as
atribuicies conceiluas.

Fundamentagio da necessidade

Garantias adequadas

E importante questionar o guanto a preocupagdo com a Tl verde faciita a criapio dos indices pretandidos.
E dlaro que o compromatimento anire as equipes de implantacic acameta um processe de reformulacio @
modemizacan do tempo de down-time gque deve sof minimo. Todavia, a percepcao das difieuldades
assume importantes niveis de uptime dos paralelismos em potencial,

Malureza do legitimo interesse

Munca & demaic lembrar ¢ impacio destas possiveis wvulnerabiidades, uma vez que a necessidade de
cumprimento dos SLAS praviamente acordados acarreta um processo de reformulacio @ modemizacao do
tempo de down-time que deve ser minimo. Evidentamente, o desenvoliments de novas tecnologias de
viftualizacaos afeta postivamenta o covreto provisionamento dos procolos comumente utilizados em redes
legadas. Mo mundo atual, 2 determinacan clara de ohjetivos ofimiza o uso dos processadores de todos os
racursos funcionats emvaividos. For outro lado, a dsponibliizacao de amblentes nao pode mals se dissociar
dos equipamentos pré-especificados

Origem para a definigdo do lecitimo interesse

Ag axperiéncias acumuladas demonstram que a valorizacio de fatores subjetivos répresenta uma abartura
para a melhofia das ACLs de sequranca impostas pelo firswall. O empenho em analizar o novo modalo
computational aqui pretonizade oonduz a um melhor balancemants de carga do levantamento das
varaves envonidas. Todavia, a criticidade dos dados em questan laz parte de um processo de
geranciamento de memora avangado e allernatvas acs aplicatvos convencionals Podemos |a
vigslumbrar 0 modo pelo qual a revoluCao que rouxe o software livre imponha um abstacul ao upgrade
para novas versies dos paralelismos em potencial,

512023 Documento Gerado via Mai Data Privacy Fagina 7 ce 12

Imagem acima destaca o Plano de Ponderag¢ao do Relatorio Atividades
de tratamento de dados identificadas.
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RELATORIO

ANALISE DO PLANO DE AGAO
BASE RUT, NPR E PxI

Este relatério tem a finalidade de apresentar os itens do Plano de Acgao para
analise e governanca, e para que seja possivel analisar como esta a classificagao
dos itens em relagcéao a RUT, NPR e Pxl (Probabilidade x Impacto).

Matriz RUT = Acrdnimo de: Relevancia, Urgéncia e Tendéncia. E uma técnica que
permite qualificar cada um dos itens com base num intervalo de 1 a 5, para ajudar
a entender qual é o item com maior percepcao de urgéncia no atendimento.
Quanto maior o resultado, maior devera ser a prioridade.

”

Matriz NPR = Acrénimo de NUmero de Prioridade de Risco. E o produto dos indi-
ces de Severidade, Ocorréncia e Detecgdo. E uma técnica que também permite
quantificar o item com base em definicbes numéricas, para ajudar a entender qual
o item com maior percepc¢ao de urgéncia no atendimento. Quanto maior o resulta-
do, maior deverd ser a prioridade.
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Um outro indice que pode ser analisado nesse relatorio é o da relagao entre Pri-
oridade e Impacto (Nivel de risco na relagao P x I). Esse indice € o mesmo que
deve ser utilizado no Relatério de Impacto. Assim como os dois acima citados,
guanto maior o resultado, maior devera ser a prioridade no atendimento.

Com base nesses indices apresentados o Encarregado de Protecao de Dados
poderé analisar com bastante precisdo quais os itens langados no Plano de Acéo
que devem ser priorizados, se estao sendo priorizados e quais agoes foram real-
mente executadas para o tratamento do item.

Nesse relatorio o Encarregado de Protecdo de Dados pode analisar, por exemplo,
como mostrado no Resumo, quantos itens estdo langados no Plano de Ag¢&o que
estdo hd mais de 30 dias abertos; quantos estdo com atividades langadas para
tratamento; com analise de impacto realizada, etc.

Com base nessas informacdes o Encarregado de Protecao de Dados (ou a equipe
multidisciplinar) pode tomar decisdes de priorizar determinado item langado ou
verificar porque, de acordo com RUT, NPR, Pxl determinado item ainda nao foi
tratado.

Vale lembrar que se o item estd lancado no Plano de Acao € porque existe a
demanda para tratamento e esta deve ser resolvida. Além disso, quando for
gerado o relatério de impacto para atividade de tratamento, os riscos e acdes de
adequacgao relacionados a atividade de tratamento serdo apresentados e, caso
ndo tenha nenhum tratamento, podera evidénciar desatencédo ou negligéncia que
podera acarretar desdobramentos criticos no futuro.
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Governanca de Plano de Acao com base em RUT e NPR

Cidigo de coalrole dé impressbo 2002954245

Titulo

F35 Neces LAND Drever A conralacao de soluCao Dar gestlo dos acess0s A0S ssamas S0OX

TipO O IANCAMEnto: ALS0 08 AOSQUACA0
Data ce cnagao: 140772022
Felacao dé Probablidace x Impacio: Média Probabikdade com médo mpact

Nived 90 ASCO Daseado na relacao P x & 100

Matriz RUT

Reevinoa 2, Urpbncia: 5, Tenddndcia: 5 -— Total 50
NPR

Severdade: 4, Ocorréncia 10, Delecgéo. 2 — Total: 80
Distribuicao de larefas

#1-Tarela: Contratac bo do sislema do 300880
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Heomma do responsdvel Norberio Tordin

Data levito para o rosposta da tarela: 2508.2022
Contdm resposta do resporsivel pela esecugho? Mio
Acota como onecutada® Nio

Andlise de impactio

Impacty: Arssuos indendos

Grau do impacto: 50

Andlise do relatorio pelos responsaveis
Menhuma AChS o ArOVACAD 10l encaminiads DArs Andine’
Encerramento do Plano de Agao

Status 00 iem lanCaco para Talamenic No Plano de ACe0. Anda em aberno

Resumo
Quantidade total de Rens lancados para trataments no Plano de Acao: 67 - Finalizados: 14

Referentes a AISCOS: 60 - Finallzados: 13

Referentes a AGOES DE ADEGUAGAD: 3 - Finalizados: 1

Referentes 4 ITENS DE MONITORAMENTO: 3 - Finalzadas: 0

Rafargntes a VULNERABILIDADES: 1 - Finalizados: 0

Dessa lotal de itens langados (67). 67 estao ha mais do 30 dias aberlos.

Dessa lotal da itens langados (67), 52 ndo fivaram (alé 0 momenta) nenhuma distibuigio da lanala dé axecugso,
Dessa tolal de itens langados (67). 56 nao tveram (alé 0 moementa) nenhuma analise de impacte realizada
Desse total de itens langados (67), 84 nao tiveram (alé o moements) nenhum encaminhamentc de analise do item.

Imagem acima destaca o Relatorio de Governanc¢a de Plano de Agao
com base em RUT, NPD e Pxl.
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RELATORIO

DE IMPACTO BASEADO NOS RISCOS MAPEADOS

Esse relatorio tem como objetivo apresentar os riscos e agoes de adequacgéao
cadastrados durante a fase de mapeamento, assessment e definicdo das ativi-
dades de tratamento.

Com base nessas informagdes a equipe multidisciplinar podera analisar o que
foi feito no processo de adequagao e tomar as medidas de continuidade.

Esse relatdério tem o propdsito de ser o "entregavel” do projeto de adequacao,
evidenciando os mapeamentos, para cada um dos itens previstos, com o0s
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pm respectivos riscos e agdes de adequagao que deverao ser executadas.
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Resumo dos Sistemas que fazem coleta de dados Mapeados
Sobre os sistemas

A empresa possui 10 sistemas que fazem coleta de dados mapeados
Esses 10 sislemmas esiao lecalizados nas instalagbes descritas abaino.

1 esta instalado no pais: Brasd, em AWS Sio Paulo ¢ com o0 tipo do inslalagio: Nuvemn conlratada pala
emprean no pais de orgam

3 estbo instalados no pals: Brasl, em AZZURE S80 Paulo ¢ com o lipo dé instalacho: Nuvem contiatada
pela empresa no pais de ongem

3 estbo Instalados no pals: Brasil, em Instalacho intema, com servidores pripnos & com o Hpo de
instalacao: Servidores locais internos da emprésa

3 eslao nslalados no pais: Estados Unidos, em AWS OHIO e com o bpo de instalagio: Nuvem contratada
pela empresa fora do pals de ordgem

Resumo

Foram encontrados 62 nscos ou controlos langados para tratamento no Plano do Agao
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Desses riscos, § fivoram valor apontada.
Com um valor tolal, ja calculade com base na possibilidade de matenalzagao, de RS 26.613.787.00
Desso total de riscos langados, 14 ja foram analisados o encomrados
Com as seguintes classificagbos:
1 e5tdo com a seguinte classificagao apos a anakse. Risco sob conirple
2 es1do com a seguinte classificacdo apos a andlise: Risco Transferido
2 eslio com a seguinto classificacdo apos a andkiso: Risco Reduzido

6 esl3o0 com a seguinte classiicacao apos a anakse. Rsco Eliminado
51 06130 com a seguinte dassilicacao apds a andlise: Ainda ndo loram encerados
Desse total de riscos langados. em relagao a probabiidade versus impacto, esi&o assim classificados:
13 estao classificados como Baixa Probabilidade com Alto mpacto
18 e5180 dassificades como Baixa Probabilidade o Baixo Impacto
16 esido dassificados como Alta Probabilidade com Alle Impacio
13 estao dassificados como Alla Probabilidade com Baixo Impacto
Distribuidos em relagdo a ORIGEM. da seguinta forma:
| para a origom: @ nivel de criticidade: Alta Probabilidade com Alto Impacio
1 para a onigem: e nivel de critcidade: Alta Probabildade com Bame Impacio
2 para a onigem: Alividades de Tratamanto @ nivel de criticidade: Alta Probabilidada com Allo Impacto
| para a origem: Alividades de Tratamenio e nivel de crilicidade: Alla Probabilidade com Baixo Impacto
1 para a onigem: Alnvidades de Tratamenio @ nivel de criticidade: Baa Frobabilidade & Baixo Impacto
1 para a origem: Atihvidades de Tratamento e nivel de criticidade: Alla Probabilidade com Baixo impacto
1 para a ongem: Alvdades de Tralamenio e nivel de crificidade: Baixa Probalyldade e Baixo Impacto
2 para a onigem: Banco de dados e nivel de criticdade: Alla Probabdidade com Allo Impacio

Imagem acima destaca o Relatorio Impacto baseado em
Riscos Mapeados.
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CONCLUSAD

Tudo o que foi apresentado nesse material tem como
principal finalidade a orientacédo de profissionais, empre-
sas e pessoas dedicadas a projetos e consultorias, tor-
nando possivel e mais clara a compreensao das premis-
sas de um projeto de adequacédo a LGPD, considerando
principalmente o “day after” quando a equipe de consul-
toria entrega o projeto e a empresa precisa dar sequén-
cia e manter tudo o que foi definido.

O uso do NCC Data Privacy tanto durante quanto apds o
projeto, traz varios beneficios, tais como a automacgao,
rapidez, assertividade, seguranga e economia, pois sua
estrutura de formularios eletrénicos, workflows, bots e
integracdes, garantem a execucgao das boas praticas de
protecao de dados e privacidade efetivando o compli-
ance com a Lei Geral de Protecao de Dados no dia-a-dia
das empresas.

O que destaquei aqui, quanto a Controles e Relatdrios,
esta diretamente ligado a Governanca e Compliance, e
pode ser entendido também como sendo parte do
"Escritorio de Privacidade”.

A NAI-IT é uma empresa de tecnologia da informagao
com foco em solucdes de Governanga, Risco, Compli-
ance e Privacidde. Oferecemos ao mercado a Plataforma
NCC, NAI Compliance Center, com mddulos de Gestéao
de Ildentidades e Acessos, Access Control, Data Privacy,
Data Discovery e BOT Manager.

nait

today is your future

saiga™T
ACESSE:
WWW.NAI-IT.COM.BR
E AGENDE UMA
APRESENTAG[\U.
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